TECNICO SEGURIDAD
ELECTRONICA

NATURALEZA DEL TRABAJO

Ejecutar labores técnicas relacionadas con el soporte,
mantenimiento preventivo y correctivo de los sistemas
de seguridad slectrdnica institucional.

TAREAS TiPICAS
CONTROL DE ACCESO Y ASISTENCIA ELECTRONICA

Brindar el servicio técnico para la reparacion,
mantenimiento preventivo y correctivo de los sistemas
de control de accesos, asistencia electrdnica,
ascensores, sistema de seguridad u otros ubicados a
nivel nacional.

Realizar el mantenimiento correctivo y preventivo de
los sistemas de control de accesos, asistencia
electronica u otros: analizar fallas, revisar la averia,
electroiman, lectora, botén de emergencia, manuales,
lectores biométricos, controladora, fuente de poder,
cables, probar voltajes, entre otras.

Realizar la configuracién, programacién, ajustes,
mejoras, pruebas, u otras acciones derivadas de los
sistemas de control de accesos y asistencia electrénica.
Realizar revisiones de marcas no registradas, revisar
perfiles de aprobadores vy registradores, revisar
problemas con el sistema de control de acceso, hacer
solicitud de cambios o mejoras, realizar valoraciones
para la instalaciéon y traslados de equipos, puertas,

dispositivos biométricos o control de accesos, entre
otras.

Operar los sistemas de control de accesos, asistencia
electrdnica: revisar el sistema por medio de Ia
plataforma electrdnica, revisar software, verificar los
controladores, etc.

— Realizar la configuracién y monitoreo de los dispositivos

de control de accesos, asistencia electrénica u otros:
verificar en el sistema que los dispositivos se
encuentren ejecutando su funcion, verificar que los
lectores electronicos se encuentren en linea, entre
otras.

Confeccionar y configurar carnés, comodines, tarjetas
de accesos especiales u otros: registrar datos, nuevos
usuarios, configurar permisos, realizar impresiones, etc.
Configurar los dispositivos de las plataformas de los
sistemas: modificar o ajustar la configuraciéon del
puerto, ingresar a las direcciones IP, realizar los
reconocimientos, entre otras.

Instalar y desinstalar equipos: realizar cambios de
lectoras, conexion y desconexion de cables de
comunicacién de datos, alarmas, sirenas, estacién de
emergencia, configurar y verificar su funcionamiento,
entre otras actividades.

Configurar niveles de acceso de los sistemas de control
de accesos, asistencia electrénica, ascensores, sistema
de seguridad u otros ubicados a nivel nacional u otros
conforme a las directrices y procedimientos girados por
su superior inmediato.

Realizar otras labores propias del puesto.

— Brindar el

MONITOREO ALARMAS Y SEGURIDAD ELECTRONICA

servicio técnico para la reparacion,
mantenimiento preventivo y correctivo de los sistemas
de seguridad electrénica ubicados a nivel nacional:
Circuito cerrado de televisidn: (estacién de monitoreo,
pantallas, servidores, grabadores, UPS, sistemas
inaldmbricos de comunicacion, radares, etc.); Cdmaras
de video vigilancia; Sistemas de intrusion: (panel,
teclado, sirenas, dispositivos inalambricos vy
alambrados, detectores de movimiento, ruptura de
cristales, sensores de paso, etc.), entre otros.

Realizar el mantenimiento correctivo y preventivo de
los sistemas de seguridad electrénica: revisar cableado,
reparar conexiones, equipos inaldmbricos,
configuracion de preset para camaras, limpieza externa
e interna de los sistemas de video vigilancia electronica,
cambio de discos duros, revision de memorias, limpieza
interna de los equipos, revisién de configuraciones,
verificar el funcionamiento de los equipos, verificar
discos duros, formatear discos, configuracién RAID 5,
deteccién de averias, configuracion del switch,
problemas de sistemas de comunicacién inaldambricos o

problemas con el servidor, programacion de
grabadores, entre otros.
Realizar la configuracién, programacion, ajustes,

mejoras, pruebas, u otras acciones derivadas de los
sistemas de monitoreo alarmas y seguridad electrénica.
Realizar la reparacion de conexiones, configuracién de
camaras de grabadores, programar cdmaras, configurar
y programar servidores, radares, conexiones
inaldmbricas, reubicacién de equipos, configuracion de
repetidores, instalaciéon de dispositivos de intrusion,
detectores de movimiento, contactos para puertas,
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sirenas, teclados, panel de intrusién, configuracion de
paneles, definicion de zonas, inclusion o eliminacion de
usuarios, configuracion de sistemas, definir ubicacion
de paneles, definir areas a monitorear, remplazar
equipos, llevar controles, instalar, desinstalar o
reubicar de sistemas de video vigilancia, alarmas,
camaras u otros, limpieza, ajustes de detectores,
remplazo de dispositivos, entre otros.

Verificar conexiones remotas: revisar usuarios,
contrasefias, configurar direcciones IP, mascaras,
gateway, cuadros por segundo, resolucidn, perfil

primario, secundario y terciario, analiticas, opciones de
seguridad, enfoques u otros.

Verificar conexiones fisicas: verificar puertos, estado del
cableado, realizar configuracién de  cdmaras,
mantenimiento de camaras, etc.

Asignar, modificar, eliminar o programar los cédigos de
usuario de los diferentes sistemas de alarmas instalados
a nivel nacional.

Realizar la programacion de los roles de usuarios en los
sistemas de monitoreo CCTV u otros conforme a las
directrices giradas por sus superiores: programacion de
usuarios nuevos, habilitar o deshabilitar accesos, etc.
Llevar y mantener actualizado el inventario de los
Sistemas de Seguridad Electrénica: direcciones IP de los
equipos, activos, conexiones con los switches,
ubicaciones en puertos de rack, etc.

Verificar y probar la correcta instalacion y reparacién de
los Sistemas de Seguridad Electrénica instalados por las
empresas contratadas.

Programar la sensibilidad de las maquinas de rayos X y
detectores de metal, ubicadas en los puestos de
vigilancia u otros lugares: ajustes en la programacion via
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software, revision de fuente de poder, baterias de
respaldo, realizar pruebas, entre otras.

Coadyubar con la ejecucién de actividades derivadas de
los estudios de seguridad u otros.

Realizar otras labores propias del puesto.

TAREAS GENERALES

Dar curso a las diferentes gestiones asignadas por el
coordinador de unidad para la atencién de reportes u
otros: reportes del Centro de Operaciones de Seguridad
(COSE), correos electrénicos, reportes de averias,
reportes que ingresan por medio de la plataforma GIS, u
otros.

Realizar giras y visitas a las diferentes localidades para
la atencién de reportes u otros tramites derivados de
los Sistemas de Seguridad Electroénica.

Coordinar acciones con la Direccion de Tecnologia de la
Informacion y Comunicaciones para la atencién de los
reportes que interponen en la GIS, para conexion de
equipos a la red, proyectos de instalacion de sistemas
de seguridad, equipos u otros.

Llevar y mantener actualizado el inventario de los
Sistemas de Seguridad Electrdnica: direcciones IP de los
equipos, activos, conexiones con los switches,
ubicaciones en puertos de rack, niveles de accesos, etc.
Llevar y mantener actualizado los registros de las claves
asignadas a los diferentes Sistemas de Seguridad
Electrénica.
Brindar criterio
competencia.
Contribuir con actividades derivadas del proceso de
contratacion administrativa: estudios de necesidades
preliminares, solicitud de cotizaciones, verificacion de

técnico desde el area de su

instalaciones realizadas por las empresas adjudicadas,
recepcién y revision de equipos, coadyuvar con la
verificacién y ejecucidn contractual, entre otras
actividades.

Verificar y probar la correcta instalacion y reparacion de
los Sistemas de Seguridad Electrénica instalados por las
empresas contratadas.

Participar del tramite para la destruccion de equipo:
diagnédstico de los equipos obsoletos o en mal estado,
inventario de equipos, coordinar con la Proveeduria
Judicial; entre otras actividades.

Colaborar con la elaboracién de procedimientos de
mejora, manuales, normas u otros relacionados con las
actividades que ejecuta.

Participar en la elaboracion plan anual operativo, SEVRI,
control interno entre otros.

Impartir charlas y cursos relacionados con el drea
técnica.

Elaborar y rendir reportes e informes diversos.
Participar en el levantamiento y control de inventarios.
Llevar y mantener actualizados controles variados,
estadisticas, archivos, sistemas informdticos, registros y
otros derivados de la gestion administrativa de la
dependencia en la que se ubica.

Coordinar actividades con superiores, compafieros de
trabajo, personal interno y externo de la institucidon en
los casos que se requiera.

Asistir a reuniones, seminarios,
actividades similares.

Velar por el buen uso y mantenimiento del equipo y
material de trabajo asignado.

charlas y otras

— Atender vy resolver consultas relacionadas con las

labores que ejecuta.

— Realizar otras labores propias del puesto.
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FACTOR: RESPONSABILIDAD
SUBFACTOR: Responsabilidad por funciones

Responsable por realizar su labor técnica eficaz vy
eficientemente. El trabajo demanda responsabilidad
para la calidad, precisién y cantidad de los resultados;
asi como por la exactitud de los procesos y la
informaciéon que se su ministra. De desarrollar las
actividades de acuerdo con las fechas y plazos
establecidos; y llevar los controles requeridos para el
cumplimiento de los objetivos planteados; ya que el
trabajo tiene un aporte moderado sobre la calidad vy
cantidad de resultados y a las metas estratégicas
institucionales.

De mantenerse actualizado en los conocimientos vy
técnicas respecto a la mecanica y composicion de las
armas de fuego que se adquieren en la institucion.

De actuar bajo los principios de probidad vy
transparencia, debe guardar confidencialidad,
discrecion y prudencia en el ejercicio de su cargo. De
gestionar adecuadamente cualquier conflicto de interés
que se presente conforme a la normativa institucional.

De actuar con decoro en el desempefio de su cargo vy la
forma de cdmo se comporta en su vida privada.

De velar por el adecuado cumplimiento de las normas
de seguridad e higiene ocupacional, asi como establecer
las medidas necesarias para prevenir los accidentes de
trabajo.

SUBFACTOR: Por
recursos publicos

manejo equipos, materiales y

Responsable por el adecuado uso del equipo
especializado, herramientas, y materiales asignados

para el cumplimiento de las actividades. Puede
custodiar equipo, suministros y otros; segun
corresponda.

SUBFACTOR: Por relaciones

Trabajo que demanda relaciones que deben ser
manejadas con la debida discrecién y confidencialidad.

SUBFACTOR: Supervision recibida

Trabaja con alguna independencia, siguiendo
instrucciones generales, métodos y procedimientos
establecidos, las normas y disposiciones técnicas y
legales. La labor es evaluada segin el grado de
cumplimiento de los objetivos asignados; asi como por

la cantidad, calidad de los trabajos asignados y los
informes que presenta.

SUBFACTOR: Supervision ejercida
No ejerce supervision.
FACTOR: COMPLEJIDAD DEL CARGO

SUBFACTOR: Dificultad técnica y administrativa

Debe aplicar los procedimientos técnicos, métodos,
sistemas, disposiciones administrativas y legales
vigentes en el campo de su competencia. De acatar y
cumplir las directrices que emitan los superiores para el
adecuado cumplimiento de las funciones.

SUBFACTOR: Consecuencia del error

Los errores que eventualmente se cometan a raiz de un
inadecuado soporte y mantenimiento preventivo y
correctivo a los sistemas de seguridad electronica
podria afectar la imagen del Poder Judicial, fuga de
informacion confidencial, pérdida de informacion,
dafiar equipos, causar pérdidas econdmicas, poner en
riesgo la integridad fisica de las personas, entre otros;
sin embargo, existen mecanismos que permiten
detectarlos y corregirlos a tiempo.

SUBFACTOR: Grado de conflictividad

El trabajo demanda resolver problemas o situaciones de
cierta complejidad que generalmente tienen
precedentes y procedimientos técnicos definidos; en las
que la solucién estd en seleccionar entre una o mas
opciones de accion.
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FACTOR: CONDICIONES DE TRABAJO
SUBFACTOR: Esfuerzo mental

El trabajo demanda de cierto esfuerzo mental para
coordinar ideas, aplicar el juicio, y atender varias
actividades simultdneas.

SUBFACTOR: Condiciones ambientales

Trabaja en un entorno con exposicién a condiciones
ambientales ligeramente desagradables o incomodas
que presenta algun factor ambiental.

SUBFACTOR: Jornada Laboral y desplazamiento

El trabajo demanda trasladarse a oficinas o despachos
judiciales; o bien a diversos lugares del pais; lo que

implica, en algunos casos, la extension de su jornada
laboral; y prestar los servicios cuando sean requeridos.

SUBFACTOR: Esfuerzo fisico

La actividad demanda esfuerzo fisico y mantener una
misma posicidn la mayor parte de la jornada.

COMPETENCIAS GENERICAS

Compromiso
Etica y transparencia

Excelencia
Responsabilidad

Servicio de calidad

Compromiso

Actuar con responsabilidad cumpliendo con los deberes y
obligaciones asignados.

-Conductas observables:

e Demuestra un alto nivel de compromiso con la institucion y
las personas usuarias, perseverando en la obtencién de los
resultados pese a los obstaculos o dificultades.

e Se esfuerza por hacer bien su trabajo y pone en practica
nuevas formas sin dejar de hacerlo de una manera
eficiente.

e Pone en practica diferentes alternativas o estrategias para
lograr los objetivos institucionales cuando el procedimiento
inicialmente planteado no funciona.

Etica y transparencia

Guiarse con apego a los principios de integridad y honradez;
sentir y obrar en todo momento con transparencia para que
mediante sus actuaciones promueva la credibilidad y
confianza de las personas con las que se relaciona durante el
ejercicio de su responsabilidad.

-Conductas observables:

e Actla permanentemente dentro de las normas éticas y
morales.

e Muestra disposicion a actuar honestamente incluso en
situaciones riesgosas y dificiles.

e Demuestra un comportamiento intachable desde lo
personal hacia lo laboral, actuando siempre conforme a los
lineamientos y politicas establecidas por la institucién.

Excelencia

Cumplir con los deberes y obligaciones en un marco de
innovacion y creatividad que asegure el desarrollo de las
funciones con un alto nivel de desempefio.

-Conductas observables:

e Se preocupa por progresar continuamente en la efectividad
del trabajo.

e Muestra interés por aprender practicas, conceptos y
herramientas utiles para desempefiar su trabajo.

e |dentifica, desarrolla y aplica alternativas de cumplimiento y
solucién en la consecucion de los objetivos planteados.

Responsabilidad
Cumplir con los deberes, obligaciones y compromisos
asumiendo las consecuencias de sus actos, por encima de sus

propios intereses, esforzandose por dar mas de lo que se le
pide y colaborando, con los demas.
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-Conductas observables:

e Realiza esfuerzos adicionales, cumpliendo tareas que van
mas alla de sus responsabilidades.

e Demuestra capacidad para establecer prioridades y enfocar
esfuerzos hacia el logro de los deberes, obligaciones y
compromisos de la institucion como si fuera suyos.

e Rinde cuentas de los resultados de su gestién, mostrando
un alto grado de responsabilidad por las consecuencias de
sus resultados.

Servicio de Calidad

Brindar un servicio publico agil, oportuno y de calidad a los
usuarios internos y externos de la institucion.

-Conductas observables:

e Demuestra interés por comprender adecuadamente las
necesidades de los usuarios internos y externos.

e Responde a los requerimientos de servicio de los usuarios
internos y externos en forma oportuna y efectiva.

e Mantiene una actitud proactiva, cordial y asertiva con
relacion a los usuarios internos y externos.

COMPETENCIAS ESPECIFICAS

Aceptacion de
directrices
Discrecion

Comunicacion
efectiva

PODER
JUDICIAL
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Sentido de urgencia
Trabajo bajo presion

Trabajo en equipo

Aceptacion de directrices

Realizar sus funciones, cumpliendo y comprometiéndose con
la(s) direccién / direcciones (u orientacidn) transmitida por sus
supervisores / superiores; actuando siempre bajo las normas,
politicas y valores de la institucién.

-Conductas observables:

e Sigue las instrucciones que se le indican y busca afnadir valor
a su trabajo.

e Asume con actitud positiva sus responsabilidades, propias
de las directrices de trabajo que le corresponden.

e Cumple con responsabilidad e iniciativa las indicaciones que
le son prescritas, ya que las tiene claramente establecidas
como parte de su funcionamiento cotidiano.

Discrecion

Asumir la actitud a salvaguardar informacion y mantener una
posicion vigilante respecto a lo que se le confia.

-Conductas observables:

e Se esfuerza por demostrar interés en aportar confiabilidad
en todos aquellos procesos asignados, y cumplir
satisfactoriamente con lo requerido y esperado.

e Ante el manejo de informacién confidencial y restringida
actua con celo y hermetismo, de manera que se le puede
confiar cualquier dato, evitando filtracion de informacion.

e Es sumamente confiable en su gestién, aporta gran
seguridad tanto en los medios como en los fines que utiliza,
esto incide de manera significativa en sus resultados positivos.

Comunicacion efectiva

Comunicar de manera efectiva (escrita, verbal y no verbal)
informacién, ideas y criterios aplicando la terminologia
adecuada, adaptandola a los procedimientos del sistema
judicial, e incluyendo la forma y el tono de comunicacién en
las distintas situaciones, para evitar distorsiones y causar el
efecto deseado; incorpora la capacidad de hacer preguntas y
escuchar activamente a los demas.

-Conductas observables:

e Transmite informacion, ideas y criterios claramente tanto
por escrito como oralmente a personas de diferentes niveles
sociales, de formacion o intereses.

e Escucha activamente a sus interlocutores, asegurando la
comprension de los mensajes recibidos o haciendo preguntas
adicionales.

e Muestra preocupacién por entender los mensajes y entregar
la informacidn correcta y que sea comprendida por sus
interlocutores.

* Maneja de manera adecuada la expresividad corporal.

Sentido de urgencia

Dar resolucién sin pérdida de tiempo y atendiendo a las
soluciones que marca el sentido comun, es “hacer lo que se
necesita hacer” de forma inmediata. Encontrar soluciones y
planteamientos diferentes de forma rapida y eficaz, cuando se
percibe la necesidad de hacerlo para desarrollar una accién u
obtener un resultado concreto.

-Conductas observables:
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e Establece un orden de prioridades atendiendo los casos por
su impacto e importancia.

¢ Da respuesta inmediata a situaciones complejas, a través de
varias alternativas de actuacién.

e Hace lo que hay que hacer, incluso cuando no es tan
evidente y se requiere de asertividad y determinacion.

Trabajo bajo presion

Mantener el control de las propias emociones, y su nivel de
eficiencia y eficacia, ante situaciones de estrés o presion, y
evitar reacciones negativas ante provocaciones, desacuerdos,
dificultades, oposicidn u hostilidad de otros. Implica mantener
un alto nivel de desempefio aun en situaciones exigentes y
cambiantes, con interlocutores diversos que se suceden en
cortos espacios de tiempo, a lo largo de jornadas prolongadas.

-Conductas observables:

e Logra mantener invariables su estado de animo, su nivel de
rendimiento y la calidad de su trabajo.

e Mantiene la objetividad ante situaciones de tension,
analizando y comprendiendo la postura y sentimientos de las
otras personas.

e Mantiene un enfoque légico y controlado en situaciones
problematicas o conflictivas que exigen una accion rapida y
precisa.

Trabajo en equipo

Promover, fomentar y mantener relaciones de colaboracion
eficientes con miembros del dmbito judicial, asi como otros
grupos de trabajo, que resulten pertinentes con la integracion
de esfuerzos comunes y que garanticen el éptimo desarrollo
de la practica judicial.

-Conductas observables:

e Trabaja para el logro de los objetivos del equipo, realizando
la parte del trabajo que le corresponde.

¢ Ayuda a los miembros del equipo cuando se lo solicitan.

e Apoya las decisiones del equipo y coopera en actividades
comunes.

COMPETENCIAS TECNICAS

CULTURA INSTITUCIONAL

Conocimiento de las politicas institucionales, en cuanto
a equidad de género, accesibilidad, servicio publico de
calidad, sistema de gestion, hostigamiento sexual y
acoso psicolégico en el trabajo, ética de la funcidon
publica; Cédigo de Etica judicial, poblaciones
vulnerables; y otras.

TECNICAS DE COMUNICACION EFECTIVA

— Redaccién y ortografia
— Servicio de calidad a la persona usuaria.

SISTEMAS DE APOYO A LA FUNCION

— Dominio de herramientas informaticas y de los
sistemas operativos de uso institucional.

FACTOR: REQUISITOS Y EXPERIENCIA

SUBFACTOR: Requisitos académicos

— Bachiller en Educacién Media y Segundo afio
universitario aprobado en una de las disciplinas de la
informatica o computacion, o

— Bachiller en Educaciéon Media y Titulo Técnico Medio en
una de las disciplinas de la Informatica o computacion, o

— Bachiller en Educacion Media y Titulo de Técnico en
Seguridad Electrdnica y Gestidn de Sistemas Preventivos.

SUBFACTOR: Experiencia

— Requiere un afio de experiencia en labores

relacionadas con el puesto.
SUBFACTOR: Requisitos legales
— Licencia de conducir B-1 al dia.
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